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概要 

• 高信頼システム開発の問題点 

• モデリング言語による情報交換の必要性 

 

• 安全モデリング言語 「SafeML」 

–適用例 

• SafeMLのツール 

 

• まとめ 



開発プロセス 

情報の流れる場所が多い 



高信頼システム開発 

• コミュニケーションギャップが問題 

–要求エンジニアとソフトウェアエンジニア 

–安全エンジニアとシステムエンジニア 

• コミュニケーション不足はシステムの様々な
欠陥の原因 

? 



欠陥 

• 対策が必須 

–直す 

–防ぐ 

• 対策が遅れれば遅れるほど、コストが上がる 

 

 

 

• コストが低く時期が早い段階で防ぐのが理想 

開発時期 
早い 遅い 

コスト 



コミュニケーション改善で欠陥防止 

• 情報交換をより正確にすると 

–各開発者の理解が上がる 

–間違いが減る 

• 開発プロセスの早い段階で欠陥を防げる 



コミュニケーション改善で欠陥防止 

• モデリング言語の適用でコミュニケーション改
善は可能だと証明された 

 

• 安全用のモデル言語で高信頼システムの安
全情報を交換する 

 

• より正確に安全情報を交換することによって
欠陥を防ぐ 



モデル言語で安全情報交換 



モデル言語で安全情報交換 

この部分は今までは
できていなかった 



SafeML 

• システムの安全に関する情報を記述するた
めのモデリング言語 

–システムのハザード 

–安全要求 

–安全フィーチャー（機能安全など） 



SafeMLの使う開発流れ 



SafeML 

• SysMLのプロファイル 

• 開発チーム内のコミュニケーションの道具 

• 安全標準と安全分析方法に基づいた 

–安全分析の結果と安全機能をモデル化する 



SafeMLのコアコンセプト 

• ハザード情報 

– Hazard, Harm, HarmContext 

–ハザードはあるコンテキストである危害を起こす 

• コンテキストの検出方法 

– ContextDetector 

• 防衛方法 

– PassiveDefense, ActiveDefense, 

DefenseResult 

–防衛方法によってコンテキストや危害を防ぐ 



SafeMLのコアコンセプト 

• Tagによって、SafeMLの要素に情報を追加する 

– コンテクストの確立 

–危害の確立 

– Severity 

– … 

• 開発支援ツールでTagを利用する 

–ある危害の合計確率の計算 

–表や報告生成 

– … 



例 

• 例：電気ポット 

–簡単 

– UML勉強によく使われる例 

• 既存のシステムの分析、改善 



プロセスの例 

１ 
• 要求とユースケースの特定 → SysMLでモデル化 

２ 
• ハザード分析、FTA → SafeMLでモデル化 

３ 
• 安全フィーチャの設計 → SafeMLでモデル化 

４ 
• モデルで安全フィーチャを設計に反映する 

５ 
• 必要に応じて反復 



電気ポットの例 – システム設計 

（モデルの一部だけ） 



電気ポットの例 – 安全分析 

ハザード 危害 

電気 感電、火事 

熱 やけど、火事 

蒸気 やけど 

湯 やけど 

ユースケース 

FTA 

ハザード分析 



電気ポットの例 –  

SafeMLで安全分析結果をモデル化 



（図を分けるベネフィット） 



電気ポットの例 – 安全フィーチャ 

• 湯漏れ 

–防衛：ふたにゴムパッキン 

 

• 沸きすぎ 

–防衛：自動ストップ 

–センサが必要 



電気ポットの例 – 

安全フィーチャのモデル化 

ふたのゴムパッキン 



自動ストップと 

センサ 



実用例２：レーザのパワー制限 



実用例３： 車椅子ロボット 



開発支援ツール 

• モデリング言語の利用を支援する 

– SafeMLメタモデルとの整合性を検証するモデル
チェッカ 

– SafeMLの要素間の関係を表形式で示す 

–レポートの自動生成 



開発支援ツール： 
SafeMLによる安全情報を表で表した例 



開発支援ツール： 
SafeMLによる安全情報を表で表した例 



開発支援ツール： 
Defenses Matrix 

防衛が不十分な点などを発見することができる 



開発支援ツール： 
レポートの自動生成 



SafeMLの利点 

• 安全分析とシステム設計の関連付け 

–ハザード、危害、防衛機能等の定義 

• 安全機能のシステム実装への反映 

–ハザードから防衛機能実装へのトレーサビリティ
の確保 

• 既存のSysMLツールや開発プロセスで利用
できる 



まとめ 

• コミュニケーション不足はシステムの様々な
欠陥の原因 

–高信頼システムでは特に危険 

• モデリング言語「SafeML」で安全情報をより
分かりやすくする 

• SafeMLで、システムの設計モデルと一緒に
安全情報を記述することが可能 


